COVID-19 ve Kisisel Verilerin
Korunmasi

1. Covid-19 salgininin 6nlenmesi i¢in yapilan miicadele ve alinan 6nlemler kapsaminda
kisisel verilerin kamu saghginin korunmasi amaci ile igslenmesi Kisisel Verilerin
Korunmasi Kanunu kapsaminda bir istisna sayilabilir mi? Ya da bu kapsamdaki veri
islemenin hukuka uygunluk nedenleri nelerdir?

6698 sayih Kisisel Verilerin Korunmasi Kanunu (“6698 sayili Kanun”) m. 28 altinda kanunun
uygulamasindan istisna tutulabilecek haller sayilmistir. Buna gore 6698 sayili Kanun m.
28/1(¢) uyarinca kisisel verilerin milli savunmayi, milli gtivenligi, kamu glvenligini, kamu
dizenini veya ekonomik glvenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluslari tarafindan yuritilen énleyici, koruyucu ve istihbari faaliyetler
kapsaminda islenmesi halinde 6698 sayili Kanun huikimlerinin uygulanmayacagi
dizenlenmistir. Bu kapsamda, Kisisel Verileri Koruma Kurumu’nun 27 Mart 2020 tarihinde
yayinlanan kamuoyu duyurusunda da belirtildigi Gzere mevcut durum kamu givenligini ve
kamu dizenini tehdit ettiginden kisisel verilerin Saglik Bakanligi ve belirtlen madde
kapsamina giren kamu kurum ve kuruluslar tarafindan islenmesi mimkundr.

Ote yandan Saglik Bakanh@i ve ilgili kamu kurum ve kuruluglari diginda kalan veri
sorumlulari agisindan bu istisnadan yararlaniimasi mimkin degildir. Ayrica kisisel verilerin
ya da o6zel nitelikli kisisel verilerin (saglik verileri gibi) islenmesinde hukuka uygunluk
nedenleri arasinda kamu sagliginin korunmasi ya da salgin risklerinin énlenmesi gibi bir
isleme nedeni de bulunmamaktadir. 6698 sayili Kanun m. 6/3 altinda saglik verilerinin
islenmesine saglanan istisnai kural sinirli sekilde dizenlendidi icin pratikte uygulama alani
oldukga sinirlidir.

Bu sebeple 6698 sayili Kanun kapsaminda saglik verilerinin islenmesi sartlari bakimindan
m. 6/2’de diizenlenen agik rizanin alinmasi s6z konusu olacaktir. Bunun yaninda saglik
verisi addedilmeyen ya da 6zel nitelikli kisisel veri kapsaminda bulunmayan kisisel veriler
icin 6698 sayili Kanun m. 5/2 kapsamindaki (acik riza haricindeki) veri isleme sartlari
duruma gore uygulama alani bulabilir.

2. ligverenler galisanlaninin ya da isyerine gelen ziyaretgilerin seyahat bilgilerini
igleyebilirler mi?

6331 sayili is Sagligi ve Guvenligi Kanunu m. 4 uyarinca, isverenler, calisanlarin isle ilgili
saglik ve glvenligini saglamakla yukumladdr.

Dolayisiyla Covid-19 salgininin isyerinde yayilmasini dnlemek ve calisanlarinin saghgini
korumak amaciyla igverenlerin bir takim énlemler almasi gerekecektir.

Bu cergcevede pek cok isyeri calisanlarinin son donemlerde (6zellikle son 14 giinde)
yaptiklari seyahatler ile ilgili bilgi talep etmektedir. Benzer sekilde isyerine gelen
ziyaretcilerden de benzeri bilgiler talep edilmektedir.

Kisisel Verileri Koruma Kurumu da 27 Mart 2020 tarihinde yayinlanan duyurusunda,
isverenlerin, galisanin sagligini korumak ve guvenli bir is yeri saglamakla ilgili yasal
yukumlulikleri bulundugundan, c¢alisanlardan ve ziyaretgilerden virlisten etkilenen bir
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bélgeyi ziyaret edip etmedikleri ve/veya virisin neden oldugu hastaliga dair belirtiler
gOsterip goOstermedikleri konusunda kendilerini bilgilendirmelerini istemek igin hakli
gerekceleri gindeme gelebilecegdini, bilgi talebinin gereklilik ve olgiltlige bagh ve risk
degerlendiriimesine dayanan gugll bir gerekgesi olmasi gerektigini belirtmigtir. Kurum
ayrica bu durumda, gorevleri ile ilgili olarak personelin seyahatleri, isyerinde kronik
rahatsizligi olan ya da viristen daha agir etkilenme ihtimali bulunan kisilerin varligi ve halk
saghgi yetkililerinin talimatlari veya rehberligi gibi belirli unsurlarin dikkate alinmasi
gerektigini belirtmistir.

Calisanlarin ya da ziyaretcilerin seyahat bilgileri, 6698 sayili Kanun kapsaminda kisisel veri
olarak kabul edilir. Bu sebeple igverenler bu verileri toplama ve isleme faaliyetleri
cercevesinde veri sorumlusu olarak nitelendirileceklerdir. Dolayisiyla veri sorumlusu olan
isverenlerin galisanlarin seyahat bilgilerini islerken 6698 sayili Kanun’un ilgili maddelerine
uygun hareket etmesi gerekmektedir.

Veri sorumlulari, ¢alisanlarin ya da ziyaretgilerin seyahat verilerini, 6698 sayili Kanun m.
5/2(¢) uyarinca “Veri sorumlusunun hukuki ylkdmldligini yerine getirebilmesi igin zorunlu
olmas!” igleme sartina dayanarak acik rizalarini aramaksizin isleyebilirler.

Ote yandan veri sorumlusu igverenlerin s6z konusu verileri islerken 6698 sayili Kanun m.
4'te dizenlenen genel ilkelere uymasi gerektigini hatirlatmak gerekir. Bu cergevede
isverenler s6z konusu verileri hukuka ve durUstlik kurallarina uygun ve dogru ve gtincel bir
sekilde ve islendikleri amagla baglantili, sinirli ve Olgill olarak islemelidirler. Kisisel Verileri
Koruma Kurumu da 27 Mart 2020 tarihinde yayinlanan duyurusunda 6698 sayili Kanun’da
dizenlenen temel ilkelerin COVID-19 ile micadele kapsaminda tim kisisel veri isleme
faaliyetlerinin 6zlinde bulunmasi ve tim kisisel veri isleme faaliyetlerinin bu ilkelere uygun
olarak gerceklestiriimesi gerektigini belirtmistir. Dolayisiyla veri sorumlusu isverenler
seyahat verilerini, yalnizca Covid-19 salgini ile micadele etmek ve isyerinde gerekli
Onlemleri alabilmek igin yeterli ve gerekli 6lgiide almali ve islemeli; gerektiginden fazla
kisisel veri islememelidir. Bu cercevede 6rnegin calisan ve ziyaretgilerin hangi Ulkelere
seyahat ettikleri bilgisini talep etmek makul kabul edilebilecekken ilgili Glkede bulunulan
spesifik adresin talep edilmesinin élgulilik sinirini astigr kabul edilebilir.

isverenler, Covid-19 salgini ile miicadele kapsaminda calisanlarindan ya da isyerine
gelen ziyaretcilerden herhangi bir hastalik belirtisi gosterip gostermedigini
bildirmesini talep edebilir mi? Calisanlarin ya da ziyaretgilerin aile bireyleri ya da
yakinlarinin saghk durumlarn hakkinda bilgi verilmesini talep edebilir mi? Bu
cercevede isyerine giriste ¢calisanlarin ya da ziyaretgilerin ateslerini 6lgebilir mi veya
termal kameralar kullanarak bu kigilere iligkin bilgi toplayabilir mi?

Covid-19 salgini kapsaminda galisanlarin ya da ziyaretcilerin herhangi bir hastalik belirtisi
gOsterip gostermedigi, atesi olup olmadigi hakkindaki veriler saglik verisi olup, 6698 sayili
Kanun m. 6 kapsaminda 6zel nitelikli kisisel veri olarak kabul edilmektedir.

6698 sayili Kanun m. 6/2 uyarinca kural olarak 6zel nitelikli kisisel veriler ilgili kisinin agik
rizas! olmaksizin islenemez. Ote yandan ayni maddenin 3. fikrasi uyarinca saglik verileri
ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yliritilmesi, saglhk hizmetleri ile finansmaninin planlanmasi ve ydénetimi



amaciyla, sir saklama ylkdamldlligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgili kiginin agik rizasi aranmaksizin islenebilir.

Saglik verilerinin Covid-19 salgini ile micadele gergevesinde islenmesinin “kamu saghginin
korunmasi” amaciyla yapildigi kabul edilse de bu isleme sartindan yararlanilabilmesi ve
saglik verilerinin agik rizaya ihtiyag duyulmadan iglenebilmesi icin s6z konusu veri
islemenin yalnizca “sir saklama ydkimluligu altinda bulunan kisiler veya yetkili kurum ve
kuruluglar” tarafindan gergeklestirimesi gerekmektedir. isverenler sir saklama yikiumlaligu
bulunan kisi veya vyetkili kurum ve kuruluglar olarak degerlendirilemeyeceginden
isverenlerin ziyaretgcilerinin veya calisanlarinin saglik verilerinin islenme slrecine igyeri
hekimini dahil etmeleri bu konuda bir ¢6zim olabilecektir. Burada s6z konusu saglik
verilerinin igverenle paylasiimadan yalnizca isyeri hekimi tarafindan islenmesine dikkat
edilmesi gerekir. Aksi takdirde igverenlerin ziyaretcilerden ve calisanlardan agik rizalarini
almasi gerekecektir.

Kisisel Verileri Koruma Kurumu’nun 27 Mart 2020 tarihinde yayinlanan duyurusunda da
saglik verilerinin iglenmesi agisindan calisanin rizasini alma yoluna gidilmesi tercih
edilebilecegi gibi, agik riza disindaki sartlar dahilinde, saglik verilerinin isyeri hekimleri
tarafindan igslenmesinin sz konusu olacagi belirtilmistir.

4. lIgverenlerin, ziyaretgileri ve galisanlarini kendilerine iliskin kisisel verilerin islendigi
hakkinda bilgilendirmesi gerekir mi?

6698 sayili Kanun’un veri sorumlulari i¢cin 6ngérdigi en énemli yukimltltklerden biri, 10.
maddede diizenlenen aydinlatma yukimlGlagudar.

Veri sorumlular kisisel verileri islerken hangi isleme sartina dayanirlarsa dayansinlar (diger
bir ifade ile ister ilgili kisiden agik riza alsinlar isterse de acik riza gerektirmeyen diger isleme
sartlarina dayansinlar) ilgili kisileri yaptiklari veri isleme faaliyeti hakkinda aydinlatmak
zorundadirlar. Bu gergevede isverenler de veri sorumlusu olarak galigsanlari ve ziyaretgileri
s6z konusu veri isleme faaliyetlerini gergeklestirmeden énce aydinlatmakla yikimladur.

5. ligverenlerin galigsanlarindan ya da ziyaretgilerinden agik riza almak istemeleri halinde
calisanin agik riza vermemesi ya da acik riza alinamamasi halinde, is yerine girigin
engellenmesi agik riza alinmasini sakatlayan bir durum olarak addedilebilir mi?

Acik rizanin en 6nemli unsurunun “6zgdir irade” oldugunu biliyoruz. Bu kapsamda, normal
kosullarda agik rizanin bir hizmetin verilmesinin 6nkosulu olamayacagdi kurali da mevcuttur
ya da aclk riza verilmemesi halinin adeta bir yaptirima baglanmasi da agik rizayi sakatlayan
hallerdir. Maalesef 6698 sayili Kanun 6zellikle saglik verilerinin islenmesini dyle sinirli
hallere baglamistir ki, bu tip salgin durumlarinda dahi, saglik verilerinin islenmesini agik
rizaya baglamayan durumlar oldukga sinirlidir. Uygulamada bu tip sorunlari agmak igin ilgili
kisilerin en uygun ve dogru sekilde aydinlatilmasi, konunun hassasiyeti konusunda bilgi
verilmesi 6nemlidir. Kigilerin agik riza vermemeleri halinde, ziyaretlerin yerinde
gergeklestirlememesi durumu, ancak uzaktan goOrisme saglanabilecedi hususunda
uzlagsmaci ¢oéziumler sunulabilir. Calisanlar bakimindan da isverenin isyeri saghgini ve
glvenligini koruma yukimluligu ¢alisana tekrar aktarilabilir.

Diger yandan 6698 sayili Kanun kapsaminda veri igsleme sayilmayacak sekilde verilerin
alinmasi da uygulama acgisindan miimkiinse kolaylik getirebilir.

6. Kamu kurum ve kuruluslar saglik verisi ve diger kigisel verileri igleyebilir mi?
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6698 sayili Kanun m. 28/1(¢) uyarinca kisisel verilerin milli savunmayi, milli giivenligi, kamu
glvenligini, kamu dizenini veya ekonomik guivenligi saglamaya yonelik olarak kanunla
gorev ve yetki verilmis kamu kurum ve kuruluslari tarafindan yuritilen énleyici, koruyucu
ve istihbari faaliyetler kapsaminda islenmesi halinde 6698 sayili Kanun hudkimlerinin
uygulanmayacagdi dizenlenmistir.

6698 sayili Kanun’'un amaci ve durumun niteligi g6z 6nine alindiginda, COVID-19
salgininin bir *kamu glivenligi” ve “kamu diizeni” meselesi sayilabilecegi ve yetkili kamu
kurum ve kuruluslarinin Covid-19 salgini kapsaminda kamu saghgdini korumaya dair aldigi
onlemlerin “kamu giivenligi” ve ‘kamu diizeni” istisnasindan yararlanabilecegi
distintlmektedir. Kisisel Verileri Koruma Kurumu da 27 Mart 2020 tarihinde yayinlanan
kamuoyu duyurusunda da belirttigi Gzere mevcut durum kamu guvenligini ve kamu dudzenini
tehdit ettiginden kisisel verilerin Saglik Bakanhgi ve belirtilen madde kapsamina giren kamu
kurum ve kuruluslan tarafindan 6698 sayili Kanun m. 28/1(¢) kapsaminda islenmesi

mumkuadndar.

isverenler, calisanlarina iliskin kisisel verileri yetkili kamu kurum ve kuruluslan ile
paylasabilir mi?

Yukarida belirtildigi Gzere yetkili kamu kurum ve kuruluslarinin kamu givenligini saglamaya
yonelik dnleyici, koruyucu ve istihbari faaliyetler kapsamindaki veri isleme faaliyetleri 6698
sayili Kanun’un uygulanmasindan istisna tutulmustur. Dolayisiyla yetkili kamu kurum ve
kuruluslarinin séz konusu faaliyetler cercevesinde isverenlerden calisanlara yonelik
verilerin paylasilmasini istemesi halinde isverenlerin ¢alisanlarinin kisisel verilerini
paylasmasi gerekebilecektir.

6698 sayili Kanun m. 8 uyarinca kigisel veriler ilgili kisinin agik rizasi ile aktarilabilecegi gibi
m. 5/2 veya m. 6/3’te belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin agik rizasi
aranmaksizin aktarilabilir.

Dolayisiyla yetkili kamu kurum ve kuruluslar tarafindan talep edilen kigisel verilerin saghk
verisi gibi 6zel nitelikli veri olmadigi durumlarda, igverenler veri sorumlusu olarak s6z
konusu kisisel verileri 6698 sayili Kanun 5/¢ uyarinca “veri sorumlusunun hukuki
ylUkamldliginid yerine getirebilmesi igcin zorunlu olmasr” igleme sarti gercevesinde ilgili
kurum ve kuruluslara iletebilecektir. Ote yandan talep edilen verilerin saglik verisi gibi 6zel
nitelikli veriler olmasi halinde s6z konusu veriler ancak 6698 sayili Kanun madde 6/3
uyarinca sir saklama yukimlaligu altinda bulunan kisiler veya yetkili kurum ve kuruluglar
tarafindan talep edilmesi halinde bu kisilerle paylasilabilecektir.

Kisisel Verileri Koruma Kurumu da 27 Mart 2020 tarihinde yayinlanan kamuoyu
duyurusunda 6698 sayili Kanun m. 8 ve bulasici hastaliklara iligkin ilgili diger kanunlarda
yer alan hikimler gergevesinde, bildirime esas bulasici hastaliklari tagiyanlara iliskin kisisel
verilerin isveren tarafindan ilgili makamlar ile paylasilabilecegini belirtmistir.

Covid-19 salgini ile miicadele i¢in alinan 6nlemler gergevesinde evden caligmaya
baslayan isyerlerinin kisisel verilerin korunmasina yonelik ek guvenlik dnlemleri
almasi gerekir mi?

6698 sayili Kanun m.12 uyarinca veri sorumlulari kigisel verilerin hukuka aykiri olarak
islenmesini dnlemek, kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek ve kisisel
verilerin muhafazasini saglamak amaciyla uygun guvenlik dizeyini temin etmeye yonelik
gerekli her trl teknik ve idari tedbirleri almak zorundadir.
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10.

11.

Covid-19 salgini sonrasinda s6z konusu yukimlulikte bir degisiklik olmamistir. Dolayisiyla
isverenler veri sorumlusu olarak evden ¢alisma diizenine gegilmesi durumunda da herhangi
bir veri glvenlidi ihlali ile karsilasmamak adina kanunda 6ngdérilen bu yukimlalige uygun
davraniimasi igin gerekli 6nlemleri almahdir. Ote yandan igyerindeki teknik ve idari
tebdirlerin evden calisma durumunda da devam ettirilmesi i¢in gerekli olmasi halinde ek
teknik ve idari tedbirler alinmasi; evden calismaya baglayan calisanlarinin konu hakkinda
bilgilendiriimesi ve egitilmesi gindeme gelebilir.

Kisisel Verileri Koruma Kurumu da 27 Mart 2020 tarihinde yayinlanan kamuoyu
duyurusunda bu yonde agiklamalarda bulunmus olup, uzaktan ¢alismanin dogurabilecegi
risklerin asgariye indirilmesi adina, sistemler arasindaki veri trafiginin guvenli iletisim
protokolleriyle gergeklestiriimesi ve herhangi bir zafiyet icermemesinin saglanmasi ile anti-
viruis sistemlerinin ve givenlik duvarlarinin giincelliginin saglanmasi basta olmak tzere, her
turll tedbirin alinmasi ve kisisel verilerin glvenligi agisindan konuya iligkin ¢alisanlarin
dikkatle bilgilendirilmesi gerektiginin altini gizmistir.

isverenler calisanlarinin giivenlik 6nlemleri kapsaminda lokasyon verilerini
tutabilirler mi?

Lokasyon verilerinin alinmasi duruma goére degerlendiriimelidir. Ancak bircok durumda
isverenler bakimindan bu verilerin igslenmesi 6lgulilik kriterleri cergevesinde uygun olmaz.
Ozellikle salgin risklerinin 6nlenmesi igin bu tip verinin igslenmesinin dlgillik, veri isleme
amaci ile baghlik gibi genel veri isleme kurallari ile gok uygun olmadigi disiinilmektedir.

Kisisel Veri Koruma Kanunu nezdinde isleyen siireler bakimindan bir degisiklik s6z
konusu mu?

Kisisel Verileri Koruma Kurumu, 23 Mart 2020 tarihinde ve 27 Mart 2020 tarihinde
yayinlamis oldugu kamuoyu duyurularinda, bu olaganidstli slregte veri sorumlulari
tarafindan alinan énlemler kapsaminda farkli operasyonel uygulamalara (uzaktan galisma,
donusimli ¢alisma vb.) gidildiginin bilincinde olduklarini ve bu sebeple 6698 sayili Kanun
kapsaminda iletilen sikayet, ihbar ve veri ihlal bildirimleri ile ilgili olarak veri sorumlularinin
gerek Kurum’a gerek ilgili kisilere karsi yukimlultkleri agisindan 6698 sayili Kanun'da ve
ilgili alt dizenlemelerde belirtilen sirelere uyumlarinin degerlendiriimesi agisindan iginde
bulundugumuz olaganistu kosullari gozeteceklerini belirtmistir.

isyerleri, avmler, bankalar ya da kamu kurumlarina girisin HES kodu sorgulamasi ile
gergeklestirilebilmesi mimkin mudir?

6698 sayili Kanun m. 28/1(¢) uyarinca uyarinca kisisel verilerin milli savunmayi, milli
guvenligi, kamu guvenligini, kamu dizenini veya ekonomik glvenligi saglamaya yonelik
olarak kanunla goérev ve yetki veriimis kamu kurum ve kuruluglari tarafindan yurutilen
Onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi halinde 6698 sayili Kanun
hikimlerinin uygulanmayacagi dizenlenmistir. Dolayisiyla HES kodu sorgulamasi kamu
kurum ve kuruluglar tarafindan yapildiginda, 6698 sayili Kanun hikumleri kapsaminda
sayllmayacaktir.

isyerleri, avmler, bankalar acgisindan ise HES kodu sorgulamasinin ilgili yerlere giriste
doguracagi sonuglar ve HES kodu sorgulama bilgilerinin kayit altina alinip alinmayacagi
incelenmelidir. Ancak kamu kurum ve kurulusu niteliginde bulunmayan avm, banka ve diger
igsyerlerinin  HES kodu sorgulama yoluyla ilgili ziyaretci kabul etme yodnundeki
uygulamalari,bu uygulamay: ic¢ isleri Bakanligi genelgesine veya valilik kararina uyum
amaciyla yapmalari durumunda dahi, s6z konusu veri igsleme faaliyeti esasen saglik verisi
islenmesi sonucunu dogurabilecegi icin 6698 sayili Kanun hikumlerine uyum saglanarak,



Ozellikle saglik verilerinin islenmesindeki sartlar yerine getirilerek (aydinlatma ve agik riza
alinmasi gibi) yapilmalidir.
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